	
	            
	
	      



Lettera di designazione ad “Amministratore di Sistema”
ai sensi del “Provvedimento” del Garante per la Protezione dei Dati Personali del 27 novembre 2008 recepito nella Gazzetta Ufficiale. n. 300 del 24 dicembre 2008 ss.mm.ii


Oggetto: Designazione ad “Amministratore di Sistema”


Al/Alla Sig./Sig.ra _________________________ nato/a a ____________________ il _______, matricola ________ qualifica ____________ del Dipartimento n. ______________________ Settore n. ______________________
PREMESSO
· [bookmark: _Hlk147144890][bookmark: _Hlk151992716]che Regione Calabria, in qualità di Titolare del Trattamento, ha delegato i compiti e funzioni di cui all’art. 1, comma 1 del regolamento regionale n. 20 del 18 dicembre 2018, come modificato dalla deliberazione di Giunta regionale n. 29 del 1 febbraio 2021, a ciascun Dirigente della Giunta Regionale, al Responsabile della prevenzione della corruzione e della trasparenza, nonché ai Responsabili di struttura o ufficio di diretta collaborazione, quali “Delegati al trattamento dei dati personali”(di seguito Delegato del Titolare), ognuno per le attività di trattamento dei dati personali effettuate nell’ambito dell’articolazione amministrativa di cui è responsabile;
· il rapporto di lavoro con Lei in essere e la Sua qualifica ed assegnazione organizzativa;
· che Lei ha già ricevuto, e sottoscritto per presa visione, la lettera di designazione quale “Persona autorizzata al trattamento dei dati personali”;
· che il Provvedimento Generale del Garante per la Protezione dei Dati Personali del 27 novembre 2008 e successive modifiche, prevede che il Titolare/Responsabile del trattamento provveda a nominare, mediante atto scritto, le figure che operano in qualità di “Amministratore di Sistema”.
· Sono individuati quali Amministratori di Sistema coloro che svolgono le seguenti attività:
· gestione e manutenzione di un impianto di elaborazione o di sue componenti (Technical Operator)
· gestione dei sistemi di backup (Backup operator)
· gestione dei profili di accesso degli utenti di un’applicazione (Profile Manager)
· gestione di sistemi software complessi (programmatori, installatori e manutentori delle applicazioni, gestori del sistema di autenticazione) (Application Manager)
· gestione di basi di dati (Database Administrator)
· gestione di rete e di apparati di sicurezza (Network Administrator)
· gestione della sicurezza (Security Administrator).
· Gli Amministratori così ampiamente individuati, pur non essendo preposti ordinariamente a operazioni che implicano una comprensione del dominio applicativo (significato dei dati, formato delle rappresentazioni e semantica delle funzioni), nelle loro consuete attività sono, in molti casi, concretamente "responsabili" di specifiche fasi lavorative che possono comportare elevate criticità rispetto alla protezione dei dati;
· l’attribuzione delle funzioni di Amministratore di Sistema deve avvenire previa valutazione dell'esperienza, della capacità e dell'affidabilità del soggetto designato, il quale deve fornire idonea garanzia del pieno rispetto delle vigenti disposizioni in materia di trattamento ivi compreso il profilo relativo alla sicurezza;
· la designazione quale Amministratore di Sistema deve essere in ogni caso individuale e recare l’elencazione analitica degli ambiti di operatività consentiti in base al profilo di autorizzazione assegnato;
· gli estremi identificativi delle persone fisiche Amministratori di Sistema, con l’elenco delle funzioni ad essi attribuite, devono essere annotati comunque in un documento interno da mantenere aggiornato e disponibile in caso di accertamenti anche da parte del Garante;
· qualora l'attività degli Amministratori di Sistema riguardi anche indirettamente servizi o sistemi che trattano o che permettono il trattamento di informazioni di carattere personale di lavoratori, i titolari pubblici e privati nella qualità di datori di lavoro sono tenuti a rendere nota o conoscibile l'identità degli Amministratori di Sistema nell'ambito delle proprie organizzazioni, secondo le caratteristiche dell'ente o del servizio, in relazione ai diversi servizi informatici cui questi sono preposti. Il Delegato del Titolare deve conservare direttamente e specificamente, per ogni eventuale evenienza, gli estremi identificativi delle persone fisiche preposte quali Amministratori di Sistema;
· devono essere adottati sistemi idonei alla registrazione degli accessi logici (autenticazione informatica) ai sistemi di elaborazione e agli archivi elettronici da parte degli Amministratori di Sistema. Le registrazioni (access log) devono avere caratteristiche di completezza, inalterabilità e possibilità di verifica della loro integrità adeguate al raggiungimento dello scopo di verifica per cui sono richieste;
· le registrazioni devono comprendere i riferimenti temporali e la descrizione dell'evento che le ha generate e devono essere conservate per un congruo periodo, non inferiore a sei mesi;
CON LA PRESENTE
ad integrazione della suddetta lettera di designazione quale “Persona autorizzata al trattamento dei dati personali”, avendo valutato che le prestazioni da Lei effettuate in via ordinaria forniscono idonea garanzia del pieno rispetto delle vigenti disposizioni in materia di trattamento dei dati personali, ivi compreso il profilo relativo alla sicurezza, la S.V. è designata quale “Amministratore di Sistema”.
Tutte le operazioni di trattamento di dati personali saranno eseguite, con modalità e finalità decise dal Delegato del Titolare. Si riportano di seguito i sistemi ICT di cui viene chiesta la gestione e le relative funzioni attribuiteLe.
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Per effetto di tale designazione e delle funzioni conseguentemente attribuite, Lei si impegna a:
· porre la massima cura nell’assicurare la protezione dei dati trattati, secondo le procedure definite e/o policy regionali e secondo i criteri tecnici suggeriti dalla sua esperienza e competenza professionale, allo scopo di ridurre al minimo i rischi di distruzione o perdita, intenzionale o accidentale, dei dati; accesso non autorizzato ai dati; trattamento dei dati non consentito o non conforme alle finalità delle operazioni di trattamento;
· assicurare l’integrità dei dati, ossia la certezza che l’informazione affidata derivi da processi di elaborazione corretti e non possa essere manipolata; la disponibilità dei dati, cioè la possibilità che l’informazione affidata sia sempre presente e utilizzabile secondo le necessità operative del Titolare/Responsabile, nei tempi concordati; la riservatezza dei dati, cioè la garanzia che l’informazione affidata ed archiviata sia accessibile solo alle persone autorizzate;
· accedere ai sistemi ICT nei limiti strettamente richiesti dall’espletamento delle Sue mansioni;
· eseguire gli accessi nel rispetto delle procedure di autenticazione a Lei già note, e di detenzione, custodia, segretezza e sicurezza delle relative credenziali di accesso; 
· assicurare, per quanto di sua competenza, la disponibilità delle registrazioni (access log) di cui in Premessa. A tal proposito sarà sua cura utilizzare, per lo svolgimento delle attività riguardanti la funzione di Amministratore di Sistema, le specifiche credenziali che le sono state fornite, assicurandone la riservatezza secondo i criteri definiti dalle procedure regionali;  
· eseguire gli accessi nel rispetto delle misure di sicurezza organizzative, logiche e fisiche adottate dal Titolare del Trattamento;
· attenersi alle istruzioni operative impartite dal Delegato del Titolare;
· segnalare qualunque elemento che possa pregiudicare il corretto svolgimento delle Sue funzioni di Amministratore di Sistema e/o rendere necessarie ulteriori istruzioni;
· segnalare al Delegato del Titolare e il Settore referente per la sicurezza informatica regionale del trattamento qualsiasi situazione che, anche potenzialmente, minacci la sicurezza dei dati e qualsiasi episodio che abbia concretamente costituito una perdita di integrità, disponibilità o riservatezza dei dati stessi; 
· cooperare con il Delegato del Titolare e il Settore referente per la sicurezza informatica regionale per ogni verifica della rispondenza del Suo operato alle misure organizzative, tecniche e di sicurezza previste con riferimento ai dati personali trattati per conto e nell’interesse dell’ente;
· collaborare con il Delegato del Titolare e il Settore referente per la sicurezza informatica regionale per fornire periodicamente le informazioni necessarie a svolgere la prevista attività di controllo annuale, secondo quanto indicato nelle Premesse;
· gestire l’assegnazione, sospensione e cancellazione delle credenziali e dei profili di autenticazione sulle piattaforme di cui in Premessa;
· garantire che i meccanismi di generazione dei log sui sistemi siano sempre attivi e producano i record richiesti, completi ed integri, inviandoli ai sistemi centrali di collazionamento del Titolare/Responsabile del trattamento onde assicurarne la non modificabilità e la conservazione secondo gli obblighi vigenti;
· gestire gli interventi necessari a garantire il corretto funzionamento delle piattaforme di cui in Premessa (configurazione degli apparati di rete, erogazione in continuità dei Servizi ICT, assicurazione degli adeguati livelli di performance, controllo degli accessi degli utenti registrati, monitoraggio e segnalazione anomalie, corretta propagazione dei flussi di rete, cooperazione con i provider esterni di servizi anti DDoS, etc.), assicurando inoltre la segregazione degli ambienti coerentemente con i requisiti di sicurezza espressi dal Titolare/Responsabile del trattamento, sia dal punto di vista architetturale che di gestione delle regole di firewalling sui siti centrali e periferici;
· collaborare per l’attuazione delle eventuali ulteriori prescrizioni che saranno emanate dall’Autorità Garante per la Protezione dei Dati Personali in tema di Amministratori di Sistema;
· consentire il trattamento dei Suoi dati personali nei limiti e per le finalità previste dal citato provvedimento in data 27 novembre 2008 dell’Autorità Garante per la Protezione dei Dati Personali, incluso la registrazione e comunicazione di ogni dato di log, ogni comunicazione a terzi, nonché la divulgazione dei Suoi dati identificativi ai dipendenti dell’ente nell’ambito delle attività organizzative dello stesso.
Resta inteso e convenuto che:
· la presente designazione non configura alcuna variazione della Sua qualifica e delle Sue mansioni e del relativo trattamento economico e normativo del rapporto di lavoro con Lei in essere;
· la registrazione e comunicazione dei dati di log sarà eseguita al solo fine di ottemperare a quanto specificatamente prescritto al riguardo dal citato Provvedimento in data 27 novembre 2008 dell’Autorità Garante per la Protezione dei Dati Personali e non costituisce alcuna forma di controllo a distanza, neanche indiretto, della Sua attività lavorativa;
· ogni eventuale variazione dell’ambito di operatività consentito dalle Sue mansioni e dal Suo profilo di autorizzazione all’accesso ai sistemi ICT non comporterà il venir meno degli effetti della presente designazione.
Le ricordiamo, che il Provvedimento del Garante già citato, obbliga il Titolare del Trattamento alla “verifica” almeno annuale delle attività svolte dall’Amministratore di Sistema in modo da controllare la rispondenza alle misure organizzative, tecniche e di sicurezza rispetto ai trattamenti dei dati personali previste dalle norme vigenti.

Distinti saluti

Catanzaro, li ___________



Il Delegato del Titolare

_______________________________________________



Letto firmato e sottoscritto per accettazione
L’Amministratore di Sistema

_______________________________________________






[bookmark: _Toc163488680][bookmark: _Toc164343383]NOTE PER LA COMPILAZIONE DELLA TABELLA DELLE ATTIVITA’ DI TRATTAMENTO AUTORIZZATE
· Tipologia di amministrazione - Indicare con “X” la tipologia di amministrazione richiesta in base alle funzioni attribuite.
· Sistema ICT da amministrare - Si riporta un elenco di sistemi di esempio per ogni tipologia di amministrazione:
. amministrazione di rete - sonde IPS/IDS, proxy server, firewall e apparati di sicurezza perimetrale, dispositivi d’instradamento del traffico (router, switch), ecc;
. amministrazione di sistema - sistemi Operativi, sistemi software di base, middleware, sistemi o infrastrutture di Backup, ecc;
. amministrazione di data base - data base management systems, data warehouse systems, big data systems, ecc;
. amministrazione di sistemi software complessi - sistema amministrativo centrale, sistema sanità, sistema turismo, ecc.
· Ambito di operatività e funzioni attribuite - Si riporta un elenco di ambiti di operatività e funzioni di esempio per ogni tipologia di Amministratore:
· Amministratore di sistema (Technical Operator): figura professionale finalizzata alla gestione ed alla manutenzione di un impianto di elaborazione o di sue componenti. Si occupa, a titolo esemplificativo, della gestione delle credenziali di accesso e delle configurazioni di sicurezza dei sistemi operativi, file system, middleware, infrastrutture; gestione e configurazione dei sistemi operativi; effettua attività di manutenzione ordinaria e straordinaria sui sistemi operativi; 
· Amministratore dei sistemi di backup (Backup Operator): effettua attività di salvataggio e ripristino dei dati, le configurazioni; ecc;
· Amministratore che gestisce i profili di accesso degli utenti di un’applicazione (Profile Manager): gestisce i profili di accesso degli utenti di una applicazione e l’assegnazione, sospensione e cancellazione delle credenziali di autenticazione per il personale incaricato al trattamento, nonché organizza tutto il sistema di autorizzazione per le cartelle che verranno realizzate all’interno del server provvedendo alla verifica, con cadenza almeno annuale, della sussistenza delle condizioni per la conservazione di tali autorizzazioni;
· Amministratore di sistemi software complessi (Application Manager): tra cui vi rientrano i programmatori, installatori e manutentori delle applicazioni, gestori del sistema di autenticazione. Effettua, a titolo esemplificativo, attività di manutenzione ordinaria e straordinaria sui sistemi software complessi; applica patch o pacchetti software concernenti le applicazioni gestite; effettua attività di salvataggio e ripristino dei dati e delle configurazioni; eroga servizi di supporto di terzo livello; supporta attraverso analisi specifiche, ecc;
· Amministratore di basi di dati (Database Administrator): gestisce, a titolo esemplificativo, le credenziali di accesso e le configurazioni di sicurezza dei Data Base; la gestione e configurazione dei Data Base; effettua attività di manutenzione ordinaria e straordinaria sui Data Base; effettuazione di attività di salvataggio e ripristino dei dati e delle configurazioni; erogazione servizio di supporto di terzo livello; supporto attraverso analisi specifiche; ecc;
· Amministratore di rete (Network Administrator): gestisce, a titolo esemplificativo, le credenziali di accesso e le configurazioni di sicurezza dei dispositivi e di rete; gestisce e configura gli apparati dedicati alla sicurezza di rete e al traffico telematico all’interno di una rete di telecomunicazione; effettua attività di manutenzione ordinaria e straordinaria sugli apparati di sicurezza e di rete; effettua attività di salvataggio e ripristino dei dati e delle configurazioni; ecc;
· Amministratore di sicurezza (Security Administrator): gestisce le credenziali di accesso e le configurazioni di sicurezza applicativa.
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