+$+

m

REGIONE CALABRIA
GIUNTA REGIONALE

DIPARTIMENTO TRANSIZIONE DIGITALE ED ATTIVITA' STRATEGICHE
SETTORE 1 - INFRASTRUTTURE DIGITALI E SICUREZZA

Assunto il 18/02/2025

Numero Registro Dipartimento 69

DECRETO DIRIGENZIALE
“Registro dei decreti dei Dirigenti della Regione Calabria”

N°. 2227 DEL 19/02/2025

Settore Gestione Entrate Settore Ragioneria Generale — Gestione Spese

VISTO di regolarita contabile, in conformita all'allegato 4/2 del| VISTO di regolarita contabile attestante la copertura finanziaria,

D.lgs. n. 118/2011 in conformita all'allegato 4/2 del D.Igs. n. 118/2011
Sottoscritto dal Dirigente del Settore Sottoscritto dal Dirigente del Settore
Dott. STEFANIZZI MICHELE Dott. GIORDANO UMBERTO ALESSIO
(con firma digitale) (con firma digitale)

Oggetto: “Strumenti per il funzionamento CSIRT Regione Calabria” - in adesione all’Accordo
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IL DIRIGENTE GENERALE

PREMESSO CHE:

Il decreto-legge 14 giugno 2021, n.82, recante: “Disposizioni urgenti in materia di
cybersicurezza, definizione dell’architettura nazionale di cybersicurezza e istituzione
dell’Agenzia per la cybersicurezza nazionale”, convertito, con modificazioni, dalla legge 4
agosto 2021, n. 109, ha istituito '’Agenzia per la cybersicurezza nazionale ACN e ha introdotto
la riforma dell’architettura nazionale di cybersicurezza riorganizzando i ruoli e le responsabilita
per garantire la sicurezza delle reti e dei sistemi informativi;

il decreto del Presidente del Consiglio dei ministri del 17 maggio 2022 ha adottato, ai sensi
dellart. 2, comma 1, lettera b), del decreto-legge 14 giugno 2021, n.82, convertito, con
modificazioni, dalla legge 4 agosto 2021, n.109, la "Strategia nazionale di cybersicurezza",
comprensiva del relativo "Piano di implementazione";

la legge 29 dicembre 2022, n.197, recante: "Bilancio di previsione dello Stato per I'anno
finanziario 2023 e bilancio pluriennale per il triennio 2023-2025", all’art.1, comma 899, lettere
a) e b), ha istituito, nello stato di previsione del Ministero del’economia e delle finanze, un
Fondo per l'attuazione della Strategia nazionale di cybersicurezza, con una dotazione di 70
milioni di euro per 'anno 2023, di 90 milioni di euro per I'anno 2024, di 110 milioni di euro per
'anno 2025 e di 150 milioni di euro annui dal 2026 al 2037, nonché un Fondo per la gestione
della cybersicurezzae, nello specifico, dei progetti afferenti alla stessa Strategia nazionale di
cybersicurezza con una dotazione finanziaria pari a 10 milioni di euro per 'anno 2023, 50 milioni
di euro per I'anno 2024 e 70 milioni di euro annui a decorrere dall’anno 2025;

I'Agenzia per la Cybersicurezza Nazionale (ACN), in data 1° gennaio 2024, ha pubblicato un
awviso “Rilevazione dei fabbisogni finanziari necessari per la realizzazione della Strategia
Nazionale di Cybersicurezza" per |'attuazione della misura #55 del Piano di Implementazione
"Promuovere la digitalizzazione e l'innovazione, nonché rafforzare la sicurezza nella Pubblica
Amministrazione, anche mediante l'impiego delle risorse del PNRR",

la Direttiva Europea 2022/2555 cosiddetta NIS2, aggiorna e sostituisce la Direttiva NIS
2016/114, cosiddetta NIS1, sulla sicurezza delle reti e dei sistemi informativi. Molti degli obiettivi
della nuova direttiva provengono dalla NIS1, tuttavia essa fornisce una regolamentazione piu
rigida riguardo alle aree del cyber risk management, della segnalazione e condivisione delle
informazioni relative agli incidenti di sicurezza, e allo stesso tempo amplia I'elenco dei settori
interessati. In particolare, include nel campo di applicazione anche la Pubblica
Amministrazione;

Con Decreto Legislativo n.138 del 4 settembre 2024, in vigore dal 16 ottobre 2024, I'ltalia ha
recepito nell'ordinamento nazionale la direttiva NIS2, le cui previsioni si applicano anche alle
Regioni e Province autonome;

il Piano Triennale per I'Informatica nella Pubblica Amministrazione, nella versione aggiornata
2024-2026, al capitolo 7 descrive gli obiettivi e i risultati attesi, in linea con specifici interventi
realizzati dal’ACN in favore delle pubbliche amministrazioni per cui sono state individuate
specifiche aree di miglioramento. In particolare, 'Obiettivo 7.4 prevede di potenziare le modalita
di prevenzione e gestione degli incidenti informatici.

CONSIDERATO CHE:

Con DGR n. 413 del 1° settembre 2022 la Regione Calabria si & dotata di propri indirizzi
strategici in materia di transizione digitale mediante I'adozione di Linee guida per la crescita
digitale della Regione Calabria nel triennio 2022-2025. La “strategia” prevede quattro Linee di
intervento, fra queste la Linea Strategica 1 “Sicurezza, data privacy, interoperabilita e data
governance”;

con DGR n. 784 della seduta del 28 dicembre 2023 & stato approvato il Piano Strategico di
Cybersecurity della Regione Calabria 2024 — 2027;

la Giunta Regionale ha demandato al Dipartimento Transizione Digitale e Attivita Strategiche
ogni atto consequenziale, adempimento tecnico e atto amministrativo funzionali all'attuazione
del Piano Strategico di Cybersecurity 2024 — 2027,



con Decreto Dirigenziale n. 2409 del 26 febbraio 2024 & stato approvato il Piano di Attuazione
della Strategia Regionale di Cybersecurity 2024—-2027 di cui alla DGR 784 del 28 dicembre
2023;
tra gli interventi discendenti dal Piano vi € la creazione di un CSIRT (Computer Security Incident
Response Team) regionale per la gestione da un unico punto di controllo delle attivita di
monitoraggio continuo e analisi dell'intera infrastruttura (reti, sistemi ed applicazioni) finalizzate
alla prevenzione, alla rilevazione in tempo reale e/o alla risposta a un evento/incidente di
sicurezza;
la realizzazione dello CSIRT nel Piano Strategico della Cybersicurezza, approvato con la DGR
784/2023, ed ¢ tra le linee con priorita alta;
ACN ha approvato I'’Avviso pubblico n. 06/2023 avente ad oggetto «Avviso pubblico a sportello
per la presentazione di proposte di interventi volti all’attivazione e al potenziamento di CSIRT
Regionali per il rafforzamento delle capacita di prevenzione, gestione e risposta degli incidenti
informatici PIANO NAZIONALE DI RIPRESA E RESILIENZA, Missione 1 — Componente 1 —
Investimento 1.5 “Cybersecurity” M1C111.5;
la proposta progettuale “Realizzazione delle attivita per I'attivazione del CSIRT della Regione
Calabria” della Regione Calabria (ID progetto “16_WP7_A6_Regione Calabria”) ¢ risultata tra
le proposte ammesse e totalmente finanziabili;
in data 12 febbraio 2024 & stato sottoscritto, tra la Regione Calabria e il RTIl, con mandataria
Deloitte Risk Advisory S.r.l. S.B., il contratto esecutivo, rep. n. 431, per la realizzazione del
progetto “Realizzazione delle attivita per I'attivazione del CSIRT della Regione Calabria” in
adesione al allAccordo Quadro Consip S.p.a. SPC “Servizi di sicurezza da remoto, di
compliance e controllo per le pubbliche amministrazioni - ID SIGEF 2296” — lotto 2”;
Regione Calabria con PEC del 14 febbraio 2024 ha trasmesso ad ACN la scheda di intervento
“CSIRT Regionale: SIEM, EDR e A&Q” per la partecipazione all'avviso misura #55 del Piano
di Implementazione della Strategia nazionale di Cybersicurezza - "Promuovere la
digitalizzazione e l'innovazione, nonché rafforzare la sicurezza nella Pubblica Amministrazione,
anche mediante I'impiego delle risorse del PNRR”;
con il DPCM 8 luglio 2024, pubblicato su GU n.207 del 04 settembre 2024, & stato disposto il
riparto del Fondo per l'attuazione della strategia nazionale di cybersicurezza e del Fondo per
la gestione della cybersicurezza, in favore delle Amministrazioni individuate come responsabili
dal relativo Piano di implementazione, assegnando alla Regione Calabria la somma
complessiva di euro 1.981.450,00, secondo la seguente ripartizione:
-sul Fondo per l'attuazione della strategia nazionale di cybersicurezza ai sensi
dell’articolo 1, comma 899, lettera a), della legge 29 dicembre 2022, n. 197, per euro
1.514.020,00 annualita 2024;
- sul Fondo per la gestione della cybersicurezza ai sensi dell’articolo 1, comma 899,
lettera b), della legge 29 dicembre 2022, n. 197, per euro 467.430,00 ripartito nelle
annualita 2024-2025-2026;
ACN con PEC del 11 settembre 2024 (registro unico ACN n.29136) ha comunicato a Regione
Calabria la ripartizione del Fondo per I'attuazione della strategia nazionale di cybersicurezza
e del Fondo per la gestione della cybersicurezza;
con la nota prot. 714490 del 14 novembre 2024, rettificata parzialmente con la nota 765565 del
05 dicembre 2024, il Dirigente generale del dipartimento “Transizione Digitale e Attivita
Strategiche” ha chiesto di procedere all’iscrizione in bilancio, mediante listituzione di appositi
capitoli e con conseguente variazione degli stati di previsione del’Entrata e della Spesa
nell’esercizio finanziario 2024 e successive annualita, della somma pari a euro 1.981.450 al
fine di poter procedere all'assunzione di impegni per I'attuazione dell’'intervento di competenza
n.55.1 “CSIRT Regionale: SIEM, EDR e A&QO’, afferente alle misure del piano di
implementazione della Strategia nazionale di cybersicurezza;
con D.G.R. n.714 dell'11 dicembre 2024 ¢ stata disposta la variazione al bilancio di previsione
2024/2026, al documento tecnico di accompagnamento e al bilancio finanziario gestionale;



il Dipartimento Transizione Digitale ed Attivita Strategiche ha realizzato, nellambito del
contratto “Realizzazione delle attivita per I'attivazione del CSIRT della Regione Calabria”, tutte
le attivita per la definizione dei processi e la costituzione del CSIRT, in modo da soddisfare i
requisiti prescritti da ACN per il livello di maturita base secondo quanto indicato dal framework
SIM3 Model adottato da ENISA (European Network and Information Security Agency) per
I'accreditamento di un CSIRT; lintervento & in linea con quanto previsto nel’ambito della DGR
413 del 01 settembre 2022 e con le linee guida per la crescita digitale della Regione Calabria
2022-2025;
con Decreto n.19227 del 27 dicembre 2024 del Dipartimento Transizione Digitale ed Attivita
Strategiche ¢é stato istituito il CSIRT (Computer Security and Incident Response Team) di
Regione Calabria;
il Dipartimento Transizione Digitale ed Attivita Strategiche, con nota n.80590 del 6 febbraio
2025, ha chiesto al Dipartimento Economia e Finanze:

- di attestare che le somme riscosse nell’anno 2024, relative al Fondo per I'attuazione

della strategia nazionale di cybersicurezza e al Fondo per la gestione della

cybersicurezza, sono disponibili nel’avanzo delllamministrazione;

- la riallocazione delle risorse nell’annualita 2025 sui seguenti capitoli di spesa

considerando che la somma ¢é stata riscossa nel 2024

CAPITOLI 2024 2025
U90108010202 -1.514.020,00 € +1.514.020,00 €
U9010801001 -157.810,00 € +157.810,00 €

il Dipartimento Economia e Finanze, con nota prot.87587 del 10 febbraio 2025, ha attestato
che:
le somme riscosse dall’Amministrazione Regionale per 'annualita 2024 per complessivi
euro 1.671.830,00 sono state iscritte a bilancio per:
- euro 1.514.020,00 sul capitolo di entrata E9402021001 e sul corrispondente
capitolo della spesa U9010801002;
- euro 157.810,00 sul capitolo di entrata E2010126201 e sul corrispondente
capitolo della spesa U9010801001
- trattandosi di somme con vincolo di destinazione, confluiranno nell’avanzo di
amministrazione e la somma complessiva di euro 1.671.830,00 sara riallocata nel
bilancio di previsione 2025-2027, annualita 2025, non appena concluse le operazioni di
chiusura dei conti delllanno 2024;
¢ il Dipartimento Transizione Digitale ed Attivita Strategiche, in data 12 febbraio 2025
ha acquisito, dal Comitato Interministeriale per la Programmazione Economica, il
CUP “J69B25000010001” relativo al progetto “Acquisizione di servizi ed applicativi
informatici / hardware specifici legati alla sicurezza informatica dell'ente per I'avvio di
CSIRT - Computer Security Incident Response Team”.

DATO ATTO CHE la Regione Calabria vuole assicurare, per i prossimi due anni, la continuita
operativa dello CSIRT Regionale e ha necessita che vengano acquisiti tramite I’ Accordo Quadro in
un unico lotto ai sensi dell’art 54 comma 4 lett. c¢) del d.lgs. 50/2016 per la fornitura di prodotti per la
gestione degli eventi di sicurezza e degli accessi, la protezione dei canali e-mail, web e dati ed
erogazione di servizi connessi per le pubbliche amministrazioni — ID 2174” gli applicativi informatici
e i servizi connessi per avviare e rendere operativo CSIRT di Regione Calabria al fine di garantire la
piena funzionalita ed efficienza della gia menzionata struttura regionale, anche alla luce delle novita
legislative nellambito dei contratti pubblici e di quelle tecnologiche relative alla progettazione ed
erogazione di servizi digitali della PA; nello specifico, che vengano acquisiti i seguenti
prodotti/servizi:

-Security Information and Event Management (SIEM);
-Security Orchestration, Automation and Response (SOAR);
-Web Application Firewall (WAF);



-Servizi aggiuntivi connessi alla fornitura (Servizi professionali erogati dal vendor,
servizio di incident response).

RILEVATO CHE l'art. 32 del decreto legislativo n. 50/2016, al 2° comma stabilisce che prima
dell’avvio delle procedure di affidamento dei contratti pubblici le stazioni appaltanti adottino la
decisione a contrarre con apposito atto;

VISTI:

['art. 26, comma 1, della |. 23 dicembre 1999 n. 488 e s.m.i., che ha attribuito al Ministero
dell'Economia e delle Finanze la funzione di stipulare convenzioni quadro, in base alle quali
le imprese fornitrici si impegnano ad accettare ordini di fornitura da parte di amministrazioni
con condizioni e prezzi stabiliti, fino ad un determinato quantitativo;

I'art. 58, comma 1, della legge 23 dicembre 2000 n. 388, che conferisce a Consip spa il
compito di stipulare contratti quadro e convenzioni per l'acquisto di beni e servizi per conto
delle amministrazioni centrali e periferiche dello Stato, nonché per le restanti pubbliche
amministrazioni;

la legge 7 agosto 2012 n. 135, di conversione del decreto-legge 6 luglio 2012 n. 95, recante
disposizioni urgenti per la revisione della spesa nonché la legge 7 agosto 2012 n. 134, di
conversione del decreto-legge 22 giugno 2012 n. 83, recante misure urgenti per la crescita
del Paese, che prevedono I'obbligo per le pubbliche amministrazioni di acquistare attraverso
gli strumenti di acquisto e negoziazione messi a disposizione da Consip Spa ovvero dalle
centrali di committenza regionali;

il decreto legislativo 7 marzo 2005, n.82, recante il “Codice dell'amministrazione digitale”,
che istituisce e disciplina il Sistema Pubblico di Connettivita denominata anche SPC;

la legge 28 dicembre 2015, n. 208, art. 1, comma 514-bis;

CONSIDERATO CHE:

Consip S.p.A., societa per azioni interamente partecipata dal Ministero del’Economia e delle
Finanze, ha indetto con Bando di gara pubblicato nella Gazzetta Ufficiale della Repubblica
Italiana n. 78 del 09/07/2021 e nella Gazzetta Ufficiale dell’Unione Europea n. S128 del
06/07/2021, una gara a procedura aperta ai sensi dell’ex art. 60 del d.lgs. 50/2016 finalizzata
all'affidamento di un Accordo Quadro con piu operatori economici ai sensi dell’art. 54, comma
4, lett. c), del d. Igs. n. 50/2016 e dell’'art. 2, comma 225, della legge n. 191/200, avente ad
oggetto “Accordo quadro per la fornitura di prodotti per la gestione degli eventi di sicurezza
e degli accessi, la protezione dei canali e-mail, web e dati ed erogazione di servizi connessi
per le pubbliche amministrazioni ai sensi dell’art. 54 comma 4 lett. C del d.lgs. 50/2016. ID
2174,

I’Accordo quadro prevede una gara strutturata in due fasi procedurali:

la prima fase, nella quale la Consip, a seguito della pubblicazione di un bando di gara a
procedura aperta, ha stipulato I'’Accordo quadro con piu operatori economici che saranno i soli
abilitati a partecipare alla fase successiva;

la seconda fase, nella quale ciascuna Amministrazione attiva un Appalto Specifico tramite
rilancio competitivo per tramite il portale “Acquistiinretepa” nei confronti degli operatori
economici aggiudicatari del’AQ di prima fase.

in data 17 febbraio 2022 Consip S.p.A. ha stipulato “I’Accordo Quadro per la fornitura di
prodotti per la gestione degli eventi di sicurezza e degli accessi, la protezione dei canali e-
mail, web e dati ed erogazione di servizi connessi per le pubbliche amministrazioni ai sensi
dell’art. 54 comma 4 lett. C del d.lgs. 50/2016. ID 2174, con:

o RTI Fastweb S.P.A. — Fincantieri Nextech S.P.A. - N&c S.R.L. — Business —
Integration Partners S.P.A. - Consorzio Reply Public Sector (nel seguito anche RTI
FASTWEB);



o RTI Telecom ltalia S.P.A. — Leonardo S.P.A. — Dgs S.P.A. — Engineering Ingegneria
Informatica S.P.A. (nel seguito anche RTI TELECOM);

o RTI Vodafone ltalia S.P.A. — Eurolink S.P.A. — Almaviva - The Italian Innovation
Company S.P.A. (nel seguito anche RTI VODAFONE);

quali aggiudicatari della suddetta procedura di gara, attraverso cui le Pubbliche
Amministrazioni possono acquistare tramite I'emissione di un rilancio competitivo sul
portale Acquisti in rete PA;

* [I'’Accordo Quadro ha durata contrattuale di 24 (ventiquattro) mesi decorrenti dalla data di
attivazione. Durante tale periodo, a seguito dell’emissione dell’ordinativo di fornitura,
si potranno affidare Contratti Esecutivi;
* la Regione Calabria intende utilizzare uno strumento di acquisto idoneo a soddisfare
l'esigenza dellamministrazione; pertanto, intende aderire allAppalto Specifico tramite
rilancio competitivo dell’ Accordo Quadro (con CIG 8784303C25) sul portale Acquistinretepa;

CONSTATATO CHE:
* ['adesione all’Accordo Quadro sopra specificato &€ conforme con quanto previsto dalla legge
28 dicembre 2015, n. 208, art. 1, comma 514-bis;
* J'adesione all’Accordo Quadro consente di accelerare la realizzazione delle attivita a carico
del’Amministrazione e ridurre gli oneri amministrativi connessi all’espletamento di procedure
di evidenza pubblica;

RITENUTO,pertanto, opportuno aderire all’Accordo Quadro Consip S.p.A. “Accordo Quadro in un
unico lotto ai sensi dell’art 54 comma 4 lett. c) del d. Igs. 50/2016 per la fornitura di prodotti per la
gestione degli eventi di sicurezza e degli accessi, la protezione dei canali e-mail, web e dati ed
erogazione di servizi connessi per le pubbliche amministrazioni — ID 2174”, per la fornitura dei servizi
e prodotti richiesti come descritto nei documenti per 'adesione all’Appalto Specifico “Strumenti per
il funzionamento CSIRT Regione Calabria’.

DATO ATTO CHE:

* [l'acquisto dei servizi richiesti di che trattasi verra effettuato mediante contratto esecutivo,
attuativo dell’Accordo, stipulato in via telematica e perfezionato mediante apposita “Richiesta
di Offerta” che verra sottoscritta e inviata a Consip/fornitore contenente il quantitativo, la
tipologia di prodotto, I'importo della fornitura richiesta e il luogo di esecuzione;

* il contratto esecutivo spiega i suoi effetti dalla data della sua sottoscrizione e avra termine
allo spirare di 24 mesi, salvi i casi di risoluzione o recesso ai sensi dell’Accordo Quadro e del
Contratto Esecutivo;

* [l'importo per la fornitura ammonta a euro1.597.934,51 (IVA esclusa) per i servizi richiesti
attraverso adesione all’ Accordo Quadro Consip “Accordo Quadro in un unico lotto ai sensi
dell’art 54 comma 4 lett. c) del d. Igs. 50/2016 per la fornitura di prodotti per la gestione degli
eventi di sicurezza e degli accessi, la protezione dei canali email, web e dati ed erogazione
di servizi connessi per le pubbliche amministrazioni — ID 2174 che presenta adeguata
disponibilita.



CONSIDERATO CHE

e il quadro economico della procedura & pari ad euro 1.981.438,79, cosi ripartito:

Importo

(iva inclusa ove
Descrizione applicabile)
Importo servizi (base d'asta) 1.597.934,51 €
IVA su progetto (22%) 351.545,59 €
incentivo previsto per il RUP e DEC per il personale con funzione
di collaudo tecnico/amministrativo 31.958,69 €
TOTALE 1.981.438,79 €

* la procedura di affidamento prevista rientra tra quelle indicate dall’art. 26, commi 1 e 3.
deld.lgs. n. 81/2008 con obbligo di predisposizione del DUVRI. Non sono previsti oneri per la
sicurezza da interferenze non soggetti a ribasso. L’amministrazione si avvale del DUVRI
base cosi come predisposto nei documenti di AQ di Consip.

ATTESTATA l'assenza di cause di incompatibilita e/o conflitto d’interessi (anche potenziale) per i
Dirigenti firmatari del presente decreto, né altre cause, condizioni e/o situazioni previste dalla
normativa vigente, con particolare riferimento a quanto previsto dall’art. 42 del d.Igs. 50/2016 e ai
sensi della normativa sulla prevenzione della corruzione e sulla trasparenza e pubblicita degli atti
(L. n. 190/2012 e d.Igs.33/2013), dell’art. 53 del d.Igs. 165/2001, dell’art. 6 bis della legge 241/1990
e s.m.i., degli articoli 6 e 7 del Codice di comportamento del personale in servizio presso gli uffici
della Giunta della Regione Calabria, approvato con deliberazione della Giunta Regionale n. 357
del 21 luglio 2023, che determinano incompatibilitd e/o obbligo di astensione rispetto all’adozione
del presente provvedimento;

RAVVISATA la necessita, sulla base dell’istruttoria espletata, di:

* dare awvio, ai sensi dell’art. 32 del decreto legislativo n. 50/2016, comma 2, alla procedura per
I'affidamento dei servizi per la realizzazione del progetto “Strumenti per il funzionamento CSIRT
Regione Calabria”;

e dare atto che il suddetto affidamento sara effettuato mediante adesione a idonea
Convenzione/Accordo Quadro CONSIP ai sensi dell’art. 60 (Accordi quadro) del d.lgs. 50/2016
e dell’art. 1, comma 512, I. 208/2015;

* dare atto che il CIG derivato sard assunto mediante le funzionalita della piattaforma Acquisti in
rete all'esito del perfezionamento della procedura sul portale Acquistinretepa.it;

RITENUTO

* di confermare il Responsabile Unico del Progetto nella persona dell’ing. Fabio Maria
Catalano, in servizio presso il Dipartimento Transizione Digitale ed Attivita Strategiche,
nominato in data 22 gennaio 2025, prot. n.41755, e in possesso della competenza richiesta;

* didisporre la nomina del DEC, nella persona dell'ing. Sebastiano Massimo Roda dipendente
a tempo indeterminato in servizio presso il Dipartimento Transizione Digitale ed Attivita
Strategiche, in possesso della competenza richiesta in relazione ai compiti affidati, nel
rispetto dellinquadramento contrattuale e delle relative mansioni e soggetto nei confronti del
quale non sussistono ipotesi di conflitto di interesse;

* di disporre, la nomina di collaudatori I'ing. Giovanna Pisano e la dott.ssa Paola Zuccaro in
servizio presso il Dipartimento “Transizione Digitale ed Attivita Strategiche” ed in possesso
della competenza richiesta;

* dover riconoscere al suddetto personale un incentivo per incarichi professionali ai sensi della
normativa vigente in materia, nei limiti del fondo appositamente previsto nel quadro



economico dell'intervento corrispondenti a euro 31.958,69 pari al 2% dell'importo della
Fornitura, in ragione della complessita del progetto, e che trova copertura sul medesimo
capitolo di spesa previsto per i singoli servizi e forniture. Della suddetta somma, I'80% (pari
ad euro 25.566,95) & destinata alle spese di corresponsione degli incentivi e il restante 20%
(euro 6.391,74), trattandosi di fondi a destinazione vincolata, costituisce una economia e
confluisce nel quadro economico;

ATTESO CHE il costo totale dell'Intervento, IVA inclusa, €& pari a euro 1.981.438,79 a valere sul
fondo per I'attuazione della Strategia nazionale di cybersicurezza e sul Fondo per la gestione della
cybersicurezza di cui alla legge 29 dicembre 2022, n. 197;

VISTI

I'art. 97 della Costituzione ltaliana;

la legge regionale 13 maggio 1996, n. 7 recante “Norme sull’ordinamento della struttura

organizzativa della Giunta regionale e sulla dirigenza regionale” e successive modificazioni

e integrazioni;

il decreto del Presidente della Giunta regionale n. 354 del 24 giugno 1999, relativo alla

separazione dell'attivitd amministrativa di indirizzo e di controllo da quella gestionale, per

come modificato e integrato con decreto del Presidente della Giunta regionale n. 206 del 15

dicembre 2000;

il decreto legislativo 30 marzo 2001, n. 165, e successive modifiche ed integrazioni;

la legge regionale n. 34/2002 e successive modifiche ed integrazioni;

la vigente Struttura della Giunta Regionale di cui al Regolamento Regionale n.12/2022 come,

da ultimo modificato, con Regolamento Regionale del 24 ottobre 2024 n. 11, giusta DGR
n.572 del 24/10/2024 e ss.mm.ii;

la D.G.R. n. 532 del 10.11.2017 di approvazione delle “Linee Guida per la Crescita Digitale

della Calabria 2020”;

la D.G.R. n.413 del 01.09.2022 avente ad oggetto I'"Approvazione linee guida per la crescita

digitale della Regione Calabria 2022-2025;

la D.G.R. 122 del 31/3/2023 avente ad oggetto “Modifica D.G.R. n. 532 del 10.11.2017”, la

Regione Calabria che ha disposto, tra I'altro, di confermare le funzioni del RTD nel Dirigente

Generale pro tempore del Dipartimento Transizione Digitale ed Attivita Strategiche;

la D.G.R. n. 33 del 30 gennaio 2019 avente ad oggetto “Approvazione del nuovo patto di

integrita negli affidamenti in materia di contratti pubblici regionali”.

la D.G.R.n.698 del 03 dicembre 2024 avente ad oggetto Approvazione “Schema del nuovo

Patto di integrita nelle procedure di gara concernenti gli affidamenti in materia di contratti

pubblici regionali”;

la D.G.R. n.86 del 05/3/2019 di approvazione del regolamento regionale per la disciplina

degli incentivi per funzioni tecniche art. 113 del d.Igs 50/2016 s.m.i., pubblicato sul Burc n.

34 del 13 marzo 2019;

il D.M. n.49/2018 recante: «Approvazione delle linee guida sulle modalita di svolgimento

delle funzioni del direttore dei lavori e del direttore dell'esecuzione»

il D.D.G. n. 4844 del 04/05/2022 e successiva rettifica n.4906 del 05/05/2022 con il quale &

stata approvata la nuova struttura organizzativa del Dipartimento Transizione Digitale ed

Attivita Strategiche;

il D.D.G. n. 15646 del 08/11/2024 con il quale & stata approvata la Micro organizzazione uffici

del Dipartimento "Transizione Digitale ed Attivita Strategiche" ai sensi della dgr.572_2024;

il D.D.G. n. 15727 del 11/11/2024 con il quale & stato rettificato il DDG n. 15646/2024;

il D.D.G. n. 18221 del 12/12/2024 con il quale ¢é stato rettificato il DDG n. 15727/2024;

la D.G.R. 572 del 24/10/2024 con la quale il dott. Tommaso Calabrd & stato individuato come

Dirigente generale reggente del Dipartimento “Transizione Digitale ed Attivita Strategiche”;

il D.P.G.R. n. 67 del 24 ottobre 2024 con il quale & stato conferito, al dott. Tommaso Calabro,

l'incarico di Dirigente Generale reggente del Dipartimento Transizione digitale ed attivita

strategiche;



* iIDDG n.9323 del 29/06/2023 con il quale & stato conferito all’ing. Alfredo Pellicano, I'incarico
dirigenziale del Settore1 “Infrastrutture digitali e sicurezza” a decorrere dal 3 luglio con durata
di anni tre;

* gli atti complessivamente predisposti dal Dirigente del Settore 1 — Infrastrutture Digitali e
Sicurezza del Dipartimento Transizione Digitale ed Attivita Strategiche e tenuto conto della
espressa attestazione, ivi contenuta, di regolarita amministrativa, legittimita e correttezza
della proposta in oggetto;

* la Legge Regionale n. 41 del 23/12/2024 — Legge di stabilita regionale 2025;

* la Legge Regionale n. 42 del 23/12/2024 - Bilancio di previsione finanziario della Regione
Calabria per gli anni 2025 —2027;

* |la DGR 766 del 27/12/2024 — Documento tecnico di accompagnamento al bilancio di
previsione finanziario della Regione Calabria per gli anni 2025—- 2027 (artt. 11 e 39, c. 10,
d.lgs. 23/06/2011, n. 118);

* laDGR n. 767 del 27/12/2024 — Bilancio finanziario gestionale della Regione Calabria per gli
anni 2025 —-2027 (art. 39, c. 10, d.Igs. 23/06/2011, n. 118);

* laD.G.R.n.n.29del 7.02.2024 avente ad oggetto " Approvazione Piano Integrato di Attivita

e Organizzazione (Piao) 2024/2026 e successive modifiche ed integrazioni, D.G.R. n.444

del 12/08/2024 e da ultimo con D.G.R. n.571 del 24 ottobre 2024;

la legge n. 241/1990 e successive modifiche ed integrazioni;

il d.Igs. 7 marzo 2005, n. 82;

il D.P.R. 207/2010 e s.m.i. nella parte ancora in vigore;

il d.Igs 118/2011;

il d.Igs. 33/2013 e s.m.i.;

il d.Igs126/2014;

il d.Ilgs. n. 50 del 18.04.2016 e ss.mm.ii;

il d.Ilgs n.36 del 31 marzo 2023 e ss.mm.ii.;

il Decreto legislativo 10.08.2018, n.101 "Disposizioni per l'adeguamento della normativa

nazionale alle disposizioni del Regolamento (UE) 2016/679" del Parlamento europeo e del

Consiglio, del 27 aprile 2016, relativo alla protezione delle persone fisiche con riguardo al

trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga la

direttiva 95/46/CE (regolamento generale sulla protezione dei dati);

RITENUTA, sulla scorta delle disposizioni normative e dei provvedimenti sopracitati, la
propria competenza;

RICHIAMATOIl paragrafo 5 dell’allegato 4/2 al d.lgs. 118/2011, ai sensi del quale si dispone che
ogni procedimento amministrativo che comporta spesa deve trovare, fin dall’avvio, la relativa
attestazione di copertura finanziaria ed essere prenotato nelle scritture contabili dell’esercizio
individuato nel provvedimento che ha originato il procedimento di spesa;

CONSIDERATO che I'obbligazione giuridica correlata al presente provvedimento & perfezionata,
in quanto sono determinate la somma da pagare, il soggetto creditore, la ragione del debito nonché
la scadenza dell’'obbligazione e che, pertanto, occorre costituire vincolo sulle previsioni di bilancio,
nell’ambito della disponibilita finanziaria;

PRESO ATTO CHE:
* come da attestazione del Dipartimento Economia e Finanze prot.87587 del 10 febbraio 2025,
con decreto n.19316 del 31 dicembre 2024 sono stati disposti:
* J'accertamento n.6524/2024 sulla somma di euro 1.514.020,00, e la conseguente riscossione
n.11015/2024;
* J'accertamento n.6525/2024 sulla somma di euro 157.810,00, e la conseguente riscossione
n.11017/2024.
* le suddette, confluiranno nell’avanzo di amministrazione e la somma complessiva di euro
1.671.830 sara riallocata nel bilancio di previsione 2025-2027, annualita 2025, non appena
concluse le operazioni di chiusura dei conti dell’'anno 2024;



RITENUTO, altresi,

che ricorrono le condizioni per poter procedere alla prenotazione degli impegni delle spese, ai
sensi di quanto stabilito dall’art. 56 del D. Lgs. 118 del 23/06/2011, recante ‘Disposizioni in
materia di armonizzazione dei sistemi contabili e degli schemi di bilancio delle regioni e degli
enti local’, sul capitolo di spesa n. U9010801001 “Assegnazione di somme dallo stato a valere
sul fondo per l'attuazione e la gestione della strategia nazionale di cybersicurezza (art. 1,
comma 899, lettere a) e b), della legge n. 197 del 2022)” del bilancio regionale che presenta
la necessaria disponibilita, per 'annualita di bilancio 2025 e 2026,

procedere all’accertamento e alla relativa prenotazione di impegno della complessiva somma
di euro 309.620,00sul capitolo di entrata n. E2010126201, per le annualita di bilancio 2025,
2026, come da prospetto di sotto riportato:

Risorse da prenotare/accertare

Risorse da Prenotazione di Capitolo di
Annualita prenotare Capitolo di spesa . P Accertamento
impegno Entrata
/accertare
2025 154.810,00 U9010801001 1521/25 E2010126201 1095/2025
2026 154.810,00 U9010801001 333/2026 E2010126201 319/2026

Riservarsi di procedere con successivo atto all’accertamento e impegno delle rimanenti
somme pari a euro 1.671.818,79 a copertura totale dell'importo del quadro economico di
progetto pari a euro 1.981.438,79 quando si saranno verificate le condizioni di cui alla nota
prot.87587 del 10 febbraio 2025;

ATTESTATAda parte dei dirigenti che sottoscrivono il presente atto, la perfetta rispondenza alle
indicazioni contenute nel richiamato principio della competenza finanziaria potenziato, delle
obbligazioni giuridiche assunte con il presente atto, la cui esigibilita sara accertata negli esercizi
finanziari 2025-2026 nonché la regolarita amministrativa, legittimita e correttezza del presente atto;

VISTA, inoltre, le schede contabili, generate telematicamente ed allegate al presente atto, cosi
come di seguito elencate:

proposta di accertamento n. 1095/25 a valere sul capitolo di entrata E2010126201 e
prenotazione impegno rispettivamente relazionata n.1521/25, a valere sul capitolo di spesa
U9010801001, con riferimento agli importi accertati e prenotati pari ad euro 154.810,00 a
carico del bilancio regionale per I'annualita 2025;

proposta di accertamento n. 319/2026 a valere sul capitolo di entrata E2010126201 e
prenotazione impegno rispettivamente relazionata n.333/2026, a valere sul capitolo di spesa
U9010801001, con riferimento agli importi accertati e prenotati pari ad euro 154.810,00 a
carico del bilancio regionale per I'annualita 2026;

VISTI, inoltre:

il D.M. n.49/2018 recante: “Approvazione delle linee guida sulle modalita di svolgimento delle
funzioni del direttore dei lavori e del direttore dell'esecuzione”:

I’Accordo Quadroin un unico lotto ai sensi dell’art 54 comma 4 lett. c) del d.Igs. 50/2016 per la
fornitura di prodotti per la gestione degli eventi di sicurezza e degli accessi, la protezione dei
canali e-mail, web e dati ed erogazione di servizi connessi per le pubbliche amministrazioni ID
2174 attivato dalla CONSIP S.p.A;;

PRESO ATTO che i Dirigenti proponenti attestano che listruttoria & completa e che sono stati
acquisiti tutti gli atti e i documenti previsti dalle disposizioni di legge e di regolamento che disciplinano
la materia;



SU PROPOSTA del RUP e della struttura competente che ha dichiarato la regolarita
amministrativa nonché la legittimita e correttezza del presente atto;

RITENUTA sulla scorta delle disposizioni normative e dei provvedimenti sopracitati la propria
competenza

DECRETA

Per le motivazioni espresse in premessa, che si intendono integralmente riportate e trascritte

DI DETERMINARSI A CONTRARRE, ai sensi e per gli effetti dell'art. 32 del decreto legislativo

n. 50/2016, comma 2, per la realizzazione del progetto affidamento dei servizi per il progetto

“Strumenti per il funzionamento CSIRT Regione Calabria ID2174” — mediante appalto specifico

nell’ambito dell’accordo quadro stipulato da Consip per la fornitura di prodotti per la gestione

degli eventi di sicurezza e degli accessi, la protezione dei canali e-mail, web e dati ed

erogazione di servizi connessi per le pubbliche amministrazioni- ID 2174. *

¢ DI ADERIRE, ai sensi di legge, all’Accordo Quadro Consip in un unico lotto ai sensi dell’art. 54
comma 4, lett. c) del d.lgs. 50/2016, per la fornitura di prodotti per la gestione degli eventi di
sicurezza e degli accessi, la protezione dei canali e-mail, web e dati ed erogazione di servizi
connessi per le Pubbliche Amministrazioni - ID 2174, tramite la creazione dell’ Appalto Specifico
n.5010586 sul sistema acquistinretepa.it;

* DI PROCEDERE al perfezionamento dell’Appalto Specifico in adesione al suddetto Accordo
Quadro mediante rilancio competitivo per un importo complessivo di euro 1.597.934,51 oltre
IVA cosi come previsto dai documenti del gia menzionato accordo quadro;

e DI DARE ATTO che il CIG derivato sard assunto mediante le funzionalita della piattaforma
Acquisti in rete all’esito del perfezionamento della procedura sul portale Acquisti in rete PA;

* DI DARE ATTO che l'importo della fornitura in oggetto & stimato in euro 1.597.934,51 escluso
VA,

* DI APPROVARE, a tal fine, la documentazione di Appalto Specifico di seguito indicata:

-Richiesta di Offerta,
=  Schema di offerta tecnica,

Schema dettaglio prezzi offerti per le funzionalita aggiuntive,

Capitolato Tecnico AS,

Schema di Contratto AS,

Dichiarazione domicilio e accesso agli atti,

Dichiarazione familiari conviventi,

Condizione di assicurazione,

Garanzia definitiva,

Nomina Responsabile trattamento dati personali,

Dichiarazioni amministrative,

Documento di valutazione dei rischi standard da interferenze ex art. 26 comma

3-ter d.Igs. 81/2008 e s.m.i.(DUVRI).

e D] APPROVARE il guadro economico del progetto pari ad euro 1.981.438,79, cosi ripartito:

Importo
(iva inclusa ove

Descrizione applicabile)
Importo servizi (base d'asta) 1.597.934,51 €
IVA su progetto (22%) 351.545,59 €
incentivo previsto per il RUP e DEC per il personale con funzione di

collaudo tecnico/amministrativo 31.958,69 €
TOTALE 1.981.438,79 €




DI RISERVARSI di procedere, con successivo decreto, all’assunzione dellimpegno delle
risorse gia accertate e riscosse pari a euro 1.671.818,79 , a valere sul bilancio di previsione
2025-2027, da relazionare all’avanzo di amministrazione, giusta nota prot.n. prot.87587 del 10
febbraio 2025;
DI ACCERTARE
-per I'anno 2025 I'entrata di € 154.810,00 ai sensi dell'art.53 del D.Lgs.118/2011e
s.m.i., a valere sul capitolo di entrata E2010126201;
-per 'anno 2026 I'entrata di € 154.810,00 ai sensi dell'art.53 del D.Lgs.118/2011e
s.m.i., a valere sul capitolo di entrata E2010126201;
DI PRENOTARE per le annualita 2025 e 2026 la somma complessiva pari a euro 309.620,00
iva inclusa, sul capitolo di spesa n. U9010801001 che presenta la necessaria disponibilita,
come da prospetto di seguito riportato:

Risorse da prenotare/accertare

Risorse da . . . . .
Annualita | prenotare Capitolo di Prf: flotazmne Capitolo di Accertamento
spesa di impegno Entrata
/accertare
2025 154.810,00 | U9010801001 1521/2025 E2010126201 1095/2025
2026 154.810,00 | U9010801001 333/2026 E2010126201 319/2026

DI CONFERMARE, in qualita di RUP, ling. Fabio Maria Catalano, in servizio presso |l
Dipartimento Transizione Digitale ed Attivita Strategiche, in possesso della competenza
richiesta;

DI NOMINARE, in qualitd di DEC, I'ing. Sebastiano Massimo Roda, in servizio presso il
Dipartimento Transizione Digitale ed Attivita Strategiche, in possesso della competenza
richiesta;

DI NOMINARE, in qualita di collaudatori, I'ing. Giovanna Pisano e la dott.ssa Paola Zuccaro
entrambe dipendenti a tempo indeterminato in servizio presso il Dipartimento “Transizione
Digitale ed Attivita Strategiche”, in possesso della competenza richiesta e come previsto dalla
legislazione vigente;

DI RICONOSCERE al RUP, DEC e al personale con funzione di collaudo
tecnico/amministrativo un incentivo per incarichi professionali ai sensi della normativa in materia
art. 113 del d.Igs 50/2016 nei limiti del fondo appositamente previsto nel quadro economico
dell'intervento corrispondenti ad euro 31.958,69 pari al 2% dell'importo della Fornitura e che
trova copertura sul medesimo capitolo di spesa previsto per i singoli servizi e forniture;

DI DEMANDARE al responsabile del procedimento ogni adempimento successivo alla
attuazione del presente provvedimento;

DI PRECISARE che avverso il presente provvedimento € ammesso ricorso nelle forme e nei
termini previsti dalla legge dinanzi al Tribunale Amministrativo Regionale per la Calabria;



e DI PROVVEDERE alla pubblicazione del presente provvedimento, in formato aperto, sul
Bollettino Ufficiale della Regione Calabria, a richiesta del Dirigente Generale del Dipartimento
Proponente, nonché in formato aperto sul sito istituzionale della Regione Calabria, ai sensi
della L.R. n. 11 del 06.04.2011, ai sensi del d.lgs.14 marzo 2013, n.33 e nel rispetto delle
disposizioni del d.lgs. 30 giugno 2003 n.196 e del Regolamento UE 2016/679;

e DI PROVVEDERE agli obblighi di pubblicazione previsti dall'art.23 del d.lgs. 33/2013 e alle
ulteriori pubblicazioni previste dal Piano Triennale di prevenzione della corruzione ai sensi
dell'art. 7-bis, comma 3, del d.Igs. 33/2013 e nel rispetto del Regolamento UE 2016/679.

Sottoscritta dal Responsabile del Procedimento
Fabio Maria Catalano
(con firma digitale)

Sottoscritta dal Dirigente

ALFREDO PELLICANO''
(con firma digitale)

Sottoscritta dal Dirigente Generale

Tommaso Calabro
(con firma digitale)
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REGIONE CALABRIA
GIUNTA REGIONALE

DIPARTIMENTO ECONOMIA E FINANZE
SETTORE Gestione Entrate

DECRETO DELLA REGIONE

DIPARTIMENTO TRANSIZIONE DIGITALE ED ATTIVITA'
STRATEGICHE

SETTORE 1 - INFRASTRUTTURE DIGITALI E SICUREZZA

Numero Registro Dipartimento 69 del 18/02/2025

OGGETTO “Strumenti per il funzionamento CSIRT Regione Calabria” - in adesione all’Accordo
Quadro in un unico lotto ai sensi dell’art 54 comma 4 lett. c) del d.Igs. 50/2016 per la fornitura
di prodotti per la gestione degli eventi di sicurezza e degli accessi, la protezione dei canali e-
mail, web e dati ed erogazione di servizi connessi per le pubbliche amministrazioni — ID 2174
— CUP J69B25000010001 - Determina a contrarre — Accertamenti entrate e Prenotazioni
impegni di spesa - Approvazioni atti - Conferma Rup, nomina Dec e collaudatori.

SI ESPRIME

VISTO di regolarita contabile, in ordine all'entrata, in conformita all’allegato 4/2 del D.Igs. n.
118/2011

Catanzaro 19/02/2025 Sottoscritto dal Dirigente del Settore
Michele Stefanizzi

(con firma digitale)

Cod. Proposta 69917
Copia informatica conforme ai sensi dell'art. 23-bis del CAD e s.m.
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REGIONE CALABRIA
REGIONE CALABRIA
GIUNTA REGIONALE

DIPARTIMENTO ECONOMIA E FINANZE
SETTORE Ragioneria Generale - Gestione Spesa

DECRETO DELLA REGIONE

Numero Registro Dipartimento 69 del 18/02/2025

DIPARTIMENTO TRANSIZIONE DIGITALE ED ATTIVITA'

STRATEGICHE
SETTORE 1 - INFRASTRUTTURE DIGITALI E SICUREZZA

OGGETTO “Strumenti per il funzionamento CSIRT Regione Calabria” - in adesione all’Accordo
Quadro in un unico lotto ai sensi dell’art 54 comma 4 lett. c) del d.Igs. 50/2016 per la fornitura
di prodotti per la gestione degli eventi di sicurezza e degli accessi, la protezione dei canali e-
mail, web e dati ed erogazione di servizi connessi per le pubbliche amministrazioni — ID 2174
— CUP J69B25000010001 - Determina a contrarre — Accertamenti entrate e Prenotazioni
impegni di spesa - Approvazioni atti - Conferma Rup, nomina Dec e collaudatori.

SI ESPRIME

VISTO di regolarita contabile, in ordine alla spesa, attestante la copertura finanziaria, in conformita
all'allegato 4/2 del D.Igs. n. 118/2011

Catanzaro 19/02/2025 Sottoscritto dal Dirigente del Settore
Umberto Alessio Giordano

(con firma digitale)

Cod. Proposta 69917
Copia informatica conforme ai sensi dell'art. 23-bis del CAD e s.m.



