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IL DIRIGENTE GENERALE
PREMESSO CHE:

- Il Codice dell'Amministrazione Digitale (D.Lgs. n. 82/2005 e s.m.i.) costituisce il quadro
normativo entro cui deve attuarsi la digitalizzazione della Pubblica Amministrazione.

- All'interno del Codice, la tematica della sicurezza costituisce un problema immanente, con il
quale tutti gli istituti disciplinati devono confrontarsi; in particolare, I'art. 51 del CAD, rubricato "Sicurezza e
disponibilita dei dati, dei sistemi e delle infrastrutture delle pubbliche amministrazioni”.

- il decreto-legge 14 giugno 2021, n. 82, convertito con modificazioni nella legge 4 agosto 2021,
n. 10 recante ‘Disposizioni urgenti in materia di cybersicurezza, definizione dell'architettura nazionale di
cybersicurezza e istituzione dell'Agenzia per la cybersicurezza nazionale’, ha istituito I'’Agenzia per la
cybersicurezza nazionale ACN ed ha introdotto la riforma dell’architettura nazionale di cybersicurezza
riorganizzando i ruoli e le responsabilita per garantire la sicurezza delle reti e dei sistemi informativi.

- A seguito del DL 82/2021 e stata demandata alla ACN la realizzazione della Strategia Nazionale
della Cybersicurezza.

- In attuazione di quanto previsto dal decreto NIS (d.lgs 18 maggio 2018, n. 65) e dal D.L.82/2021
il 18 Maggio 2022 il Comitato Interministeriale per la Cybersicurezza (CIC) ha approvato la Strategia
Nazionale per la Cybersicurezza (2022-2026) elaborato dall'’ACN Agenzia per la Cybersicurezza Nazionale.
Nel piano é stato tracciato, tra l'altro, il coinvolgimento delle pubbliche amministrazioni territoriali come
Regioni e Province autonome in alcune tra le 82 misure previste per la sua implementazione;

- La Direttiva Europea 2022/2555 cosiddetta NIS2, aggiorna e sostituisce la Direttiva NIS
2016/114, cosiddetta NIS1, sulla sicurezza delle reti e dei sistemi informativi. Molti degli obiettivi della
nuova direttiva provengono dalla NIS1, tuttavia essa fornisce una regolamentazione piu rigida riguardo alle
aree del cyber risk management, della segnalazione e condivisione delle informazioni relative agli incidenti
di sicurezza, e allo stesso tempo amplia I'’elenco dei settori interessati. In particolare include nel campo di
applicazione anche la Pubblica Amministrazione.

- Con Decreto Legislativo n. 138 del 4 settembre 2024, in vigore dal 16/10/2024, I'ltalia ha
recepito nell'ordinamento nazionale la direttiva NIS2, le cui previsioni si applicano anche alle Regioni e
Province autonome;

- Il Piano Triennale per I'Informatica nella Pubblica Amministrazione nella versione aggiornata
2024-2026 al capitolo 7 descrive gli obiettivi e i risultati attesi, in linea con specifici interventi realizzati
dall’ACN in favore delle pubbliche amministrazioni per cui sono state individuate specifiche aree di
miglioramento. In particolare Obiettivo 7.4 prevede di potenziare le modalita di prevenzione e gestione
degli incidenti informatici

CONSIDERATO CHE:

- Con Deliberazione di Giunta Regionale n. 784 della seduta del 28.12.2023 ¢ stato approvato il
Piano Strategico di Cybersecurity della Regione Calabria 2024 - 2027;

- La Giunta Regionale ha demandato al Dipartimento Transizione Digitale e Attivita Strategiche
(DTDeAS) ogni atto consequenziale, adempimento tecnico e atto amministrativo funzionali all'attuazione
del Piano Strategico di Cybersecurity 2024 - 2027,

- Con Decreto Dirigenziale n. 2409 del 26.02.2024 ¢é stato approvato il Piano di Attuazione della
Strategia Regionale di Cybersecurity 2024-2027 di cui alla DGR 784 del 28 Dicembre 2023;

- Tra gli interventi discendenti dal Piano vi € la Creazione di un CSIRT regionale per la gestione da
un unico punto di controllo delle attivita di monitoraggio continuo e analisi dell'intera infrastruttura (reti,
sistemi ed applicazioni) finalizzate alla prevenzione, alla rilevazione in tempo reale e/o alla risposta ad un
evento/incidente di sicurezza.
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- La realizzazione dello CSIRT nel Piano Strategico della Cybersicurezza, approvato con la DGR
784/2023, & tra le linee con priorita alta

- ACN ha approvato I'Avviso pubblico n. 06/2023 avente ad oggetto «Avviso pubblico a sportello
per la presentazione di proposte di interventi volti all’attivazione e al potenziamento di CSIRT Regionali per
il rafforzamento delle capacita di prevenzione, gestione e risposta degli incidenti informatici PIANO
NAZIONALE DI RIPRESA E RESILIENZA, Missione 1 - Componente 1 - Investimento 1.5 “Cybersecurity”
M1C111.5;

- La proposta progettuale “Realizzazione delle attivita per I'attivazione del CSIRT della Regione
Calabria” della Regione Calabria (ID progetto “16_WP7_A6_Regione Calabria”) é risultata tra le proposte
ammesse e totalmente finanziabili per un importo complessivo pari ad € 1.499.108,31;

- In data 12.02.2024 con rep. N. 431 é stato sottoscritto, tra la Regione Calabria e il RTI, con
mandataria Deloitte Risk Advisory S.r.l. S.B., il contratto esecutivo per la realizzazione del progetto
“Realizzazione delle attivita per I'attivazione del CSIRT della Regione Calabria” in adesione al all’Accordo
Quadro Consip S.p.a. SPC “Servizi di sicurezza da remoto, di compliance e controllo per le pubbliche
amministrazioni - ID SIGEF 2296” - lotto 2";

- Il DTDeAS ha realizzato nell’ambito del contratto di cui sopra tutte le attivita per la definizione
dei processi e la costituzione del CSIRT, in modo da soddisfare i requisiti prescritti da ACN per il livello di
maturita base secondo quanto indicato dal framework SIM3 Model adottato da ENISA (European Network
and Information Security Agency) per I'accreditamento di un CSIRT;

- Come indicato dalle Linee Guida per la Costituzione di un CSIRT, la Regione Calabria di dotera
di un CSIRT livello Base che rappresenta il punto di partenza per un CSIRT affinché possa essere eseguita
un’efficace gestione degli incidenti e collaborare in modo opportuno non solo all’'interno del Paese di
riferimento ma anche verso |'esterno con altri CSIRT e terze parti;

- E’ necessario, a completamento del progetto, approvare la costituzione del CSIRT e di tutta la
documentazione che ne descrive il funzionamento, come riportata nell’ Allegato al presente provvedimento
denominato ‘Indice Documenti CSIRT Regione Calabria’.

DATO ATTO CHE

- |l Dipartimento Transizione Digitale e Attivita Strategiche ha completato tutte le attivita per la
costituzione del CSIRT e tutta la documentazione necessaria per la sua attivazione, che si allega al
presente atto e ne costituisce parte integrante e sostanziale;

- Per il funzionamento del CSIRT il DTDeAS provvedera ad attivare specifici progetti di cybersicurezza
come gia previsto dal Piano di Attuazione della Strategia Regionale di Cybersecurity 2024-2027 di
cui al decreto 2409 del 26.02.2024

- - Lerisorse finanziarie per gli interventi di cybersicurezza sono gia disponibili nei programmi
sostenuti da fondidel PR2021-2027, FSC ePNRR, nonché dalle risorse ordinarie attribuite alla
Regione Calabria dall’Agenzia della Cybersicurezza Nazionale;

- I singoli interventi costituenti il piano di attuazione saranno realizzati attraverso la redazione di
progetti di dettaglio nei quali saranno stabilite le procedure di acquisizione dei beni e/oservizi
necessari, le risorse finanziarie necessarie e la durata, entro lo schema previsto dal piano;

- L’approvazione dei suddetti progetti e I'accertamento e I’ impegno della spesa necessaria alla loro
copertura finanziaria sara effettuata successivamente con atti dedicati ai singoli progetti;

RITENUTA pertanto la propria competenza nel procedere alla costituzione dello CSIRT e all’approvazione di
tutta la documentazione necessaria al fine del suo funzionamento;

VISTI, altresi,

o I'art. 97 Costituzione Italiana;
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° la legge regionale 13 maggio 1996, n. 7 recante “Norme sull’ordinamento della struttura
organizzativa della Giunta regionale e sulla dirigenza regionale” e successive modificazioni ed integrazioni;
. il decreto del Presidente della Giunta regionale n. 354 del 24 giugno 1999, relativo alla
separazione dell’attivitd amministrativa di indirizzo e di controllo da quella gestionale, per come modificato
ed integrato con decreto del Presidente della Giunta regionale n. 206 del 15 dicembre 2000;

. il decreto legislativo 30 marzo 2001, n. 165, e successive modifiche ed integrazioni;
° la legge regionale n. 34/2002 e successive modifiche ed integrazioni;
° la vigente Struttura della Giunta Regionale di cui al Regolamento Regionale n.12/2022 come,

da ultimo modificato, con Regolamento Regionale del 24 ottobre 2024 n. 11, giusta DGR n.572 del
24/10/2024 e ss.mm.ii.;

° la D.G.R. n. 532 del 10.11.2017 di approvazione delle “Linee Guida per la Crescita Digitale della
Calabria 2020";

. il D.D.G. n. 4844 del 04/05/2022 e successiva rettifica n.4906 del 05/05/2022 con il quale &
stata approvata la nuova struttura organizzativa del Dipartimento Transizione Digitale ed Attivita
Strategiche;

. la D.G.R. n.413 del 01.09.2022 avente ad oggetto I'”Approvazione linee giuda per la crescita
digitale della Regione Calabria 2022-2025;

. laD.G.R. 122 del 31/3/2023 avente ad oggetto “Modifica D.G.R. n. 532 del 10.11.2017", la

Regione Calabria che ha disposto, tra I'altro, di confermare le funzioni del RTD nel Dirigente Generale pro
tempore del Dipartimento Transizione Digitale ed Attivita Strategiche;
° la D.G.R. n. 33 del 30 gennaio 2019 avente ad oggetto “Approvazione del nuovo patto di
integrita negli affidamenti in materia di contratti pubblici regionali;
. il D.D.G. n. 15646 del 08/11/2024 con il quale & stata approvata la Micro organizzazione uffici
del Dipartimento "Transizione Digitale ed Attivita Strategiche" ai sensi della dgr.572_2024;
e iID.D.G.n. 15727 del 11/11/2024 con il quale é stato rettificato
il DDG n.15646/2024; il D.D.G. n.18221 del 12/12/2024 con il quale ¢ stato rettificato il DDG n.
15727/2024
* JaD.G.R. 572 del 24/10/2024 con la quale il dott. Tommaso Calabro € stato individuato come Dirigente
generale reggente del Dipartimento “Transizione Digitale ed Attivita Strategiche”;
) il D.P.G.R. n. 67 del 24/10/2024 con il quale & stato conferito, al Dott. Tommaso Calabro,
I'incarico di Dirigente Generale del Dipartimento Transizione digitale ed attivita strategiche;
. la D.G.R. n. 734 del 15/12/2023- Variazioni al bilancio di previsione, al documento tecnico di
accompagnamento e al bilancio gestionale 2023-2025 e annualita successive relative a risorse del PR
Calabria FESR/FSE+ 2021-2027;

. la Legge Regionale n. 56 del 27/12/2023 - Legge di stabilita regionale 2024;

° la Legge Regionale n. 57 del 27/12/2023 - Bilancio di previsione finanziario della Regione
Calabria per gli anni 2024 - 2026;

° la DGR n. 779 del 28/12/2023 - Documento tecnico di accompagnamento al bilancio di
previsione finanziario della Regione Calabria per gli anni 2024- 2026 (artt. 11 e 39, c. 10, d.Igs. 23/06/2011,
n. 118);

. la DGR n. 780 del 28/12/2023 - Bilancio finanziario gestionale della Regione Calabria per gli
anni 2024 - 2026 (art. 39, c. 10, d.lgs. 23/06/2011, n. 118);

° la D.G.R. n. 29 del 7.02.2024 avente ad oggetto " Approvazione Piano Integrato di Attivita e

Organizzazione (Piao) 2024/2026 e successive modifiche ed integrazioni, D.G.R. n.444 del 12/08/2024 e da
ultimo con D.G.R. n.571 del 24 ottobre 2024;

° il DDG n.9323 del 29/06/2023 con il quale & stato conferito all'ing. Alfredo Pellicano, l'incarico
dirigenziale del Settore1 “Infrastrutture digitali e sicurezza” a decorrere dal 3 luglio con durata di anni tre;
. laD.G.R. n. 784 del 28/01/2024 avente ad oggetto “Approvazione Piano Strategico Di

Cybersecurity 2024 - 2027".
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. il D.D.G. n. 2409 del 26/02/2024 ¢ stato approvato il “Piano di Attuazione della Strategia
Regionale di Cybersecurity 2024-2027";

. il D.Igs. 7 marzo 2005, n. 82;

. il D.Igs. 33/2013 e s.m.i.

) il D.Lgs 126/2014;

° il D.Lgs. n. 50 del 18.04.2016 e ss.mm.ii.

. il D.lgs n.36 del 31 marzo 2023

° il D. Lgs. 10.08.2018, n. 101 "Disposizioni per I'adeguamento della normativa nazionale alle

disposizioni del Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016,
relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera
circolazione di tali dati e che abrogala direttiva 95/46/CE (regolamento generale sulla protezione dei dati)”;
SU PROPOSTA del Responsabile del Procedimento della struttura competente, che ha dichiarato la
regolarita amministrativa nonché la legittimita e correttezza del presente atto;

RITENUTA sulla scorta delle disposizioni normative e dei provvedimenti testé citati, la propria competenza;
DECRETA
Per le motivazioni espresse in premessa, che si intendono integralmente riportate e trascritte:

1. DI COSTITUIRE il CSIRT Regionale, cosi come descritto da specifico Mandato e Constituency
contenuti nella documentazione approvata al successivo punto 2;

2. DI APPROVARE i documenti per la realizzazione e |'attivazione del CSIRT regionale il cui elenco
e descritto nell ‘Indice Documenti CSIRT Regione Calabria’, allegati al presente provvedimento e che ne
costituiscono parte integrante e sostanziale.

3. DI DARE ATTO che i soggetti nei ruoli previsti all'interno del CSIRT saranno designati tramite
apposita lettera di nomina di questa Direzione.

4, DI NOTIFICARE il presente provvedimento ai soggetti interessati; 6. DI PRECISARE che, avverso
il presente provvedimento, & ammesso ricorso al Giudice Ordinario nei termini previsti dalla legge.

5. DI PRECISARE che, avverso il presente provvedimento, € ammesso ricorso al Giudice Ordinario
nei termini previsti dalla legge

6. DI DISPORREIa pubblicazione del presente provvedimento, in formato aperto, sul Bollettino
Ufficiale della Regione Calabria, a richiesta del Dirigente Generale del Dipartimento Proponente, nonché in
formato aperto sul sito istituzionale della Regione Calabria, ai sensi della L.R. n. 11 del 06.04.2011, ai sensi
del D. Lgs.14 marzo 2013, n.33 e nel rispetto delle disposizioni del D.Lgs. 30 giugno 2003 n.196 e del
Regolamento UE 2016/679, nonché alle ulteriori pubblicazioni previste dal PIAO ai sensi dell’art. 7bis
comma 3 del D.lgs. 33/2013 e nel rispetto del Regolamento UE 2016/679.

Sottoscritta dal Responsabile del Procedimento
Giovanna Pisano
(con firma digitale)
Sottoscritta dal Dirigente
ALFREDO PELLICANO''
(con firma digitale)

Sottoscritta dal Dirigente Generale
Tommaso Calabro
(con firma digitale)
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