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IL DIRIGENTE GENERALE
PREMESSO CHE:

- La Direttiva Europea 2022/2555 cosiddetta NIS 2, aggiorna e sostituisce la Direttiva NIS2016/114 sulla sicurezza delle reti e dei sistemi informativi, gli stati membri come l’Italiadovranno recepirla entro il 18/10/2024. Molti degli obiettivi della nuova direttiva provengonodalla NIS 1, tuttavia essa fornisce una regolamentazione più rigida riguardo alle aree delcyber risk management, della segnalazione e condivisione delle informazioni relative agliincidenti di sicurezza, e allo stesso tempo amplia l’elenco dei settori interessati. In particolareinclude nel campo di applicazione anche la Pubblica Amministrazione.- Il Codice dell'Amministrazione Digitale (D.Lgs. n. 82/2005 e s.m.i.) costituisce il quadronormativo entro cui deve attuarsi la digitalizzazione della Pubblica Amministrazione.- All'interno del Codice, la tematica della sicurezza costituisce un problemaimmanente, con il quale tutti gli istituti disciplinati devono confrontarsi; in particolare, l'art. 51del CAD, rubricato "Sicurezza e disponibilità dei dati, dei sistemi e delle infrastrutture dellepubbliche amministrazioni”.- il decreto-legge 14 giugno 2021, n. 82, convertito con modificazioni nella legge 4 agosto2021, n. 10 recante ‘Disposizioni urgenti in materia di cybersicurezza, definizionedell'architettura nazionale di cybersicurezza e istituzione dell'Agenzia per la cybersicurezzanazionale’, ha istituito l’Agenzia per la cybersicurezza nazionale ACN e riorganizzato i ruolie le responsabilità per garantire la sicurezza delle reti e dei sistemi informativi.- A seguito del dl 82/2021 è stata demandata alla ACN la realizzazione della StragiaNazionale della Cybersicurezza.
CONSIDERATO CHE:- Il Piano Triennale per l'Informatica nella Pubblica Amministrazione nella versioneaggiornata 2024-2026 al capitolo 7 ribadisce la necessità delle amministrazioni di seguireun modello centralizzato di gestione della cybersicurezza come già delineato dalla AgenziaNazionale per la Cybersicurezza che ha individuato specifiche aree di miglioramento. Inparticolare, il riferimento è alla necessità di:• prevedere dei modelli di gestione centralizzati della cybersicurezza, coerentemente con ilruolo trasversale associato• definire processi di gestione e mitigazione del rischio cyber, sia interni sia legati allagestione delle terze parti di processi IT• promuovere attività legate al miglioramento della cultura cyber delle Amministrazioni;- Il Piano Triennale per l'Informatica nella Pubblica Amministrazione nella versione 2022-2024 riporta (capitolo 6) tutti i riferimenti e la roadmap che le PA dovranno seguire per lacompliance in termini di sicurezza informatica e fa esplicito riferimento alla direttiva NIS 2anche per le Regioni:'...Benché alle citate Amministrazioni, centrali e regionali, non siapplichino le sanzioni previste dalla Direttiva, esse sono soggette agli stessi obblighi previstiper gli altri soggetti essenziali/importanti contemplati dalla Direttiva NIS 2';- Per attuare la strategia nazionale, come previsto dal Piano triennale per l'informaticanella PA, ogni amministrazione deve predisporre un proprio documento strategico, qualisono le Linee Guida per la Crescita Digitale della Regione Calabria 2022 — 2025, approvatecon DGR 413 del 1 0 settembre 2022;- ln attuazione di quanto previsto dal decreto NIS (d.lgs 18 maggio 2018, n. 65) e dalD.L.82/2021 il 18 Maggio 2022 il Comitato Interministeriale per la Cybersicurezza (CIC) haapprovato la Strategia Nazionale per la Cybersicurezza (2022-2026) elaborato dall'ACNAgenzia per la Cybersicurezza Nazionale. Nel piano è stato tracciato, tra l'altro, ilcoinvolgimento delle pubbliche amministrazioni territoriali come Regioni e Provinceautonome in alcune tra le 82 misure previste per la sua implementazione;- ACN ha approvato l’Avviso pubblico n. 03/2022 avente ad oggetto «Avviso pubblico perla presentazione di proposte di interventi di potenziamento della resilienza cyber delle



Regioni, dei Comuni capoluogo facenti parte di Città metropolitane e delle Provinceautonome a valere sul PNRR, Missione 1 – Componente 1 – Investimento 1.5«Cybersecurity» - Codice d’investimento « M1C1I1.5»;- La proposta progettuale “Strategia cyber per la Regione Calabria” della Regione CalabriaID progetto “19_WP_9_rist_Regione Calabria” è risultata tra le proposte ammesse;- Con decreto n. 2619 del 23/02/2023 si è proceduto ad approvare lo schema di Attod’Obbligo, connesso all’accettazione del finanziamento concesso dall’Agenzia per laCybersicurezza Nazionale per il progetto “Strategia cyber per la Regione Calabria”;- Con decreto n. 4572 del 29/03/2023 si è proceduto all’adesione, ai sensi di legge,all’Accordo Quadro Consip per l’affidamento di “Servizi di sicurezza da remoto, di compliancee controllo per le pubbliche amministrazioni - ID SIGEF 2296” – lotto 2” aggiudicato al RTIcomposto da RTI costituito Deloitte Risk Advisory S.r.l.(mandataria) - EY Advisory S.p.A. -Teleco S.r.l.;- in data 17.04.2023 con rep. n. 397 è stato sottoscritto, tra la Regione Calabria e il RTI,con mandataria Deloitte Risk Advisory S.r.l., il contratto esecutivo per la realizzazione delprogetto ““Strategia cyber per la Regione Calabria”” in adesione al all’Accordo QuadroConsip S.p.a. SPC “Servizi di sicurezza da remoto, di compliance e controllo per le pubblicheamministrazioni - ID SIGEF 2296” – lotto 2”;- Nell’ambito di tale progetto è stato delineato il Piano Strategico in ambito cybersecuritydella Regione Calabria individuando l'insieme degli indirizzi per gli interventi da attuare nelbreve, medio e lungo termine necessari per il potenziamento delle capacità cyber dell'Entestesso al fine di contribuire al raggiungimento anche degli obiettivi 'delle "Linee Guida per laCrescita Digitale della Regione Calabria 2022 — 2025" ed assicurare una transizione digitalecyber resiliente;- Il Piano Strategico di Cybersecurity 2024-2027 contribuisce alla definizione edattuazione delle linee strategiche della Regione Calabria in ambito cybersecurity,perseguendo la crescita digitale in un'ottica di sistema, e realizzando una transizione digitalecyber resiliente attraverso un rinnovato approccio alla cybersecurity che consentirà dipotenziare le capacità cyber dell'Ente per affrontare efficacemente le nuove sfide dellasicurezza informatica; in particolare, il Piano contribuisce ad acquisire visibilità, continuativa,sulle minacce informatiche, gestire i rischi cyber in modo sostenibile e favorire la diffusionedi una cultura della cybersicurezza;- il Piano Strategico di Cybersecurity 2024 — 2027 rappresenta per la Regione Calabriauno strumento essenziale di indirizzo strategico in ambito cybersecurity contenente l'insiemedi interventi necessari per il potenziamento delle capacità cyber dell'Ente stesso, al fine diassicurare una transizione digitale cyber resiliente;- con Deliberazione di Giunta Regionale n. 784 della seduta del 28.12.2023 è statoapprovato il Piano Strategico di Cybersecurity della Regione Calabria 2024 – 2027;- La Giunta Regionale ha demandato al Dipartimento Transizione Digitale e AttivitàStrategiche ogni atto consequenziale, adempimento tecnico e atto amministrativo funzionaliall'attuazione del Piano Strategico di Cybersecurity 2024 – 2027;
DATO ATTO CHE- Il Dipartimento Transizione Digitale e Attività Strategiche ha redatto il Piano di attuazionedella Cybersecurity 2024 – 2027 che si allega al presente atto e ne costituisce parteintegrante e sostanziale;- Le risorse finanziarie per gli interventi di cybersicurezza sono già disponibili neiprogrammi sostenuti da fondi del PR 2021-2027, FSC e PNRR;- I singoli interventi costituenti il piano di attuazione saranno realizzati attraverso laredazione di progetti di dettaglio nei quali saranno stabilite le procedure di acquisizione deibeni e/o servizi necessari, le risorse finanziarie necessarie e la durata, entro lo schemaprevisto dal piano;- L’approvazione dei suddetti progetti e l’accertamento ed impegno della spesanecessaria alla loro copertura finanziaria sarà effettuata successivamente con atti dedicatiai singoli progetti;



RITENUTA la propria competenza nel procedere ad approvare il Piano di attuazione dellaCybersecurity 2024 – 2027 della Regione Calabria
VISTI, altresì, l’art. 97 Costituzione Italiana; la legge regionale 13 maggio 1996, n. 7 recante “Norme sull’ordinamento della strutturaorganizzativa della Giunta regionale e sulla dirigenza regionale” e successive modificazionied integrazioni; il decreto del Presidente della Giunta regionale n. 354 del 24 giugno 1999, relativo allaseparazione dell’attività amministrativa di indirizzo e di controllo da quella gestionale, percome modificato ed integrato con decreto del Presidente della Giunta regionale n. 206 del15 dicembre 2000; il decreto legislativo 30 marzo 2001, n. 165, e successive modifiche ed integrazioni; la legge regionale n. 34/2002 e successive modifiche ed integrazioni; la vigente Struttura della Giunta Regionale di cui al Regolamento Regionale n.12/2022 come,da ultimo modificato, con Regolamento Regionale del 28 dicembre 2023 n. 16, giusta DGRn.759 del 28/12/2023; la D.G.R. n. 532 del 10.11.2017 di approvazione delle “Linee Guida per la Crescita Digitaledella Calabria 2020”; il D.D.G. n. 4844 del 04/05/2022 e successiva rettifica n.4906 del 05/05/2022 con il quale èstata approvata la nuova struttura organizzativa del Dipartimento Transizione Digitale edAttività Strategiche; la D.G.R. n.413 del 01.09.2022 avente ad oggetto l’”Approvazione linee giuda per la crescitadigitale della Regione Calabria 2022-2025; la D.G.R. 122 del 31/3/2023 avente ad oggetto “Modifica D.G.R. n. 532 del 10.11.2017”, laRegione Calabria che ha disposto, tra l’altro, di confermare le funzioni del RTD nel DirigenteGenerale pro tempore del Dipartimento Transizione Digitale ed Attività Strategiche; la D.G.R. n. 33 del 30 gennaio 2019 avente ad oggetto “Approvazione del nuovo patto diintegrità negli affidamenti in materia di contratti pubblici regionali; la D.G.R. 531 del 31/10/2022 con la quale il dott. Tommaso Calabrò è stato individuato comeDirigente generale del Dipartimento “Transizione Digitale ed Attività Strategiche”; il D.P.G.R. n. 107 del 03 novembre 2022 con la quale è stato conferito, al Dott. TommasoCalabrò, l’incarico di Dirigente Generale del Dipartimento Transizione digitale ed attivitàstrategiche; la D.G.R. n. 734 del 15/12/2023– Variazioni al bilancio di previsione, al documento tecnicodi accompagnamento e al bilancio gestionale 2023-2025 e annualità successive relative arisorse del PR Calabria FESR/FSE+ 2021-2027; la Legge Regionale n. 56 del 27/12/2023 – Legge di stabilità regionale 2024; la Legge Regionale n. 57 del 27/12/2023 - Bilancio di previsione finanziario della RegioneCalabria per gli anni 2024 – 2026; la DGR n. 779 del 28/12/2023 – Documento tecnico di accompagnamento al bilancio diprevisione finanziario della Regione Calabria per gli anni 2024– 2026 (artt. 11 e 39, c. 10,d.lgs. 23/06/2011, n. 118); la DGR n. 780 del 28/12/2023 – Bilancio finanziario gestionale della Regione Calabria per glianni 2024 – 2026 (art. 39, c. 10, d.lgs. 23/06/2011, n. 118); la D.G.R. n. n. 29 del 7.02.202 avente ad oggetto " Approvazione Piano Integrato di Attivitàe Organizzazione (Piao) 2024/2026; la D.G.R. n.297 del 23/06/2023 avente ad oggetto: “Avviso interno, riservato ai Dirigenti diruolo, per il conferimento di incarichi di livello non generale presso i Dipartimenti della Giuntadella Regione Calabria pubblicato sul sito web istituzionale in data 18 aprile 2023:Determinazioni”



 il DDG n.9323 del 29/06/2023 con il quale è stato conferito all’ing. Alfredo Pellicanò, l’incaricodirigenziale del Settore1 “Infrastrutture digitali e sicurezza” a decorrere dal 3 luglio con duratadi anni tre; il Decreto n. 10023 del 14/07/2023,con il quale è stato conferito all’ing. Giovanna Pisanol’incarico di Elevata Qualificazione(E.Q.)denominata “Attività di coordinamento, gestione eaggiornamento delle procedure tecniche/amministrativo/finanziarie afferenti alla SegreteriaTecnica dell’Agenda Digitale e della sicurezza informatica”. la D.G.R. n. 784 del 28/01/2024 avente ad oggetto “Approvazione Piano Strategico DiCybersecurity 2024 – 2027”. il D.lgs. 7 marzo 2005, n. 82; il D.P.R. 207/2010 e s.m.i. nella parte ancora in vigore; il D.lgs 118/2011; il D.lgs. 33/2013 e s.m.i. il D.Lgs 126/2014; il D.Lgs. n. 50 del 18.04.2016 e ss.mm.ii. il D.lgs n.36 del 31 marzo 2023 il D. Lgs. 10.08.2018, n. 101 "Disposizioni per l'adeguamento della normativa nazionale alledisposizioni del Regolamento(UE) 2016/679 del Parlamento europeo e del Consiglio, del 27aprile 2016, relativo alla protezione delle persone fisiche con riguardo altrattamento dei datipersonali, nonché alla libera circolazione di tali dati e che abrogala direttiva 95/46/CE(regolamento generale sulla protezione dei dati)”;
DECRETA

DI CONFERMARE quanto indicato in premessa che qui si intende integralmente trascritto;
DI APPROVARE il Piano di attuazione della Cybersecurity 2024 – 2027 della Regione Calabriaallegato al presente atto quale parte integrante e sostanziale;
DI DARE ATTO che l’approvazione dei progetti di dettaglio relativi ai singoli interventi compresi nelpiano, l’accertamento e l’impegno delle risorse necessarie a realizzare gli interventi stessi, saràeffettuato con successivi attivi dedicati per ogni singolo prrogetto;
DI NOTIFICARE il presente provvedimento a tutti i soggetti interessati;
DI PRECISARE che avverso il presente provvedimento è ammesso ricorso nelle forme e neitermini previsti dalla legge;
DI PROVVEDERE alla pubblicazione integrale del provvedimento sul BURC a cura del Dipartimentoproponente ai sensi della legge regionale 6 aprile 2011, n. 11 e nel rispetto del Regolamento UE2016/679 e alla contestuale pubblicazione sul sito istituzionale della Regione, ai sensi del D. Lgs.14marzo 2013 n. 33, art. 12.

Sottoscritta dal Responsabile del ProcedimentoGiovanna Pisano(con firma digitale)
Sottoscritta dal DirigenteALFREDO PELLICANO' '(con firma digitale)

Sottoscritta dal Dirigente GeneraleTommaso Calabro' '(con firma digitale)


